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POLITICA DE SEGURANGA DE DADOS - PCI COMPLIANCE
Afinal, o que € o PCI Compliance?

O PCI Compliance, também conhecido como PCI-DSS (Payment Card Industry Data
Security Standard), € a certificagcdo de seguranga internacional mais reconhecida do
mercado de pagamentos. Ela é concedida apenas para empresas que garantem total
seguranga no uso e armazenagem de dados, protecdo a privacidade dos clientes e veto
as fraudes eletronicas.

1. 0 QUE E O PCI COMPLIANCE?

1.1. O PCI Compliance (também conhecido como PCI-DSS) é o padréo de seguranga
administrado pelo PCI Security Standards Council, que contempla as regras de seguranga
das empresas do setor de cartdes e pagamentos no mundo todo.

2. AUDITORIA E CERTIFICAGAO

2.1. Anualmente, as maiores empresas do setor de cartdbes do mundo renovam suas
certificacdes e passam por auditorias externas para obter o Nivel 1 da Certificacdo PCI
Compliance. Além de questdes técnicas, a certificagcdo também exige conformidade nos
aspectos processuais.

3. PREVENGAO E TESTES DE INVASAO

3.1. Durante os processos de certificacdo e aprovagao, para cada empresa que se
submete ao Nivel 1 da Certificacdo PCI Compliance, exigem-se testes de invasdo
(penetration tests), analise de vulnerabilidades, além de auditoria interna e externa sobre
todos os processos de seguranga existentes.

4. SEGURANCA

4.1. Estima-se que apenas 10 empresas no Brasil estejam preparadas para receber a
auditoria e Certificacdo PCI Compliance Nivel 1 (acima de 300.000 transagdes). Ter um
provedor com essa formalidade € sindnimo de seguranga para a nossa empresa e para
NOSSOS UsSUarios.
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5. APOSSO PARCELAR FOI TESTADA!

5.1. A Seguranca de Dados utilizada pela POSSO PARCELAR foi avaliada com base nas
diretrizes PCI-Compliance em 2020. Para isso, passou por muitos e muitos testes. As
verificagcbes sao bastante rigorosas e ndo poderia ser diferente, ja que servem para
comprovar que a empresa € realmente segura e cumpre estes doze requisitos:

5.1.1. Instalar e manter um firewall para proteger os dados;

5.1.2. Nao utilizar senhas padrdo ou baseadas em outras configuracdes de
seguranca dos softwares utilizados;

5.1.3. Proteger os dados armazenados;

5.1.4. Utilizar criptografia na transmissdo de dados de cartdes de crédito e manter
um programa de Gerenciamento de Vulnerabilidades;

5.1.5. Utilizar e atualizar regularmente os programas antivirus;

5.1.6. Desenvolver e manter sistemas e aplicagbes seguras, implementando um
forte controle de acesso;

5.1.7. Restringir 0 acesso a dados de cartdbes de crédito por negdcios e por
pessoas que realmente precisam acessa-los;

5.1.8. Designar um unico ID para cada usuario da rede e sistemas;

5.1.9. Restringir o acesso fisico aos dados de cartdo de crédito, testando e
monitorando a rede regularmente;

5.1.10. Rastrear e monitorar todos os acessos a rede e aos dados de cartoes de
crédito;

5.1.11. Testar a seguranga de sistemas e processos regularmente, mantendo um
programa de Gerenciamento de Vulnerabilidades; e

5.1.12. Manter uma politica que remeta as informag¢des de seguranga de dados.
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6. NA POSSO PARCELAR, VOCE PODE CONFIAR!

6.1. E claro que é bom ficar esperto ao realizar transacdes na internet, mas o PCI
Compliance é mais uma prova de que ser parceiro, cliente ou fornecedor da POSSO
PARCELAR ¢ ter garantia de que seus dados estdo sendo muito bem protegidos.

7. PCI COMPLIANCE NA POSSO PARCELAR

7.1. A POSSO PARCELAR cumpre rigorosamente os padrdes dessa certificacado e passa
por auditorias periodicas a fim de manter a conformidade com a industria de cartoes.

7.2. O software de cobranga online da POSSO PARCELAR integra os principais
adquirentes e meios de pagamento do mercado e isso contempla seguir os principais
padroes de seguranca da internet.

7.3. Além do PCI Compliance, a POSSO PARCELAR cuida dos seus processos internos
com grande rigidez quando o assunto é pagamentos e dados de cobranga. Pagar atraves
da POSSO PARCELAR é ter a certeza da seguranga nas transagdes e a tranquilidade
nos métodos de pagamento disponiveis no Brasil.

ENTRE EM CONTATO CONOSCO

Em caso de duvidas sobre nossas praticas, ou caso deseje entrar em contato com a
POSSO PARCELAR para atualizar ou corrigir qualquer uma de suas informagdes
cadastradas, ou exercer seus direitos, nés estaremos disponiveis através do nosso
endereco, telefone e chat disponiveis no site e do nosso e-mail
contato@possoparcelar.com.br, por meio do nosso encarregado no tratamento de dados
(DPO — Data Protection Officer).

Vocé entende e concorda que deve manter o seu cadastro na plataforma atualizado, com
informagdes precisas de contato (tais como enderego de e-mail e telefone), para que

possamos entrar em contato com vocé quando necessario e para enviar informagdes
importantes sobre os produtos e servigos oferecidos.

Esta Politica de Segurangca de Dados passa a ter validade a partir de sua
publicacgao.

Atualizado em agosto de 2023.
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