POSSO
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POLITICA DE SEGURANGA CIBERNETICA
Afinal, o que é Segurancga Cibernética?

Trata-se de um conjunto de normas e diretrizes norteadoras, criadas para garantir a
protecdo e a manutencdo da privacidade, a integridade, a disponibilidade e a
confidencialidade das informagdes de sua propriedade e/ou sob sua guarda.

Queremos que vocé conheca o que a POSSO PARCELAR oferece e espera dos seus
USUARIOS. A partir de entdo, criamos uma relacdo de confianca um no outro... abaixo
vocé encontra os detalhes. &

POLITICA DE SEGURANCA CIBERNETICA
1. OBJETIVO

1.1. A Politica de Seguranga Cibernética da POSSO PARCELAR visa garantir a protegao
e a manutengao da privacidade, a integridade, a disponibilidade e a confidencialidade das
informagdes de sua propriedade e/ou sob sua guarda, além atuar na prevengao, detec¢ao
e redugao da vulnerabilidade de incidentes relativos ao ambiente cibernético,
determinando as diretrizes que simbolizam, em nivel estratégico, os principios adotados
para o alcance dos objetivos de seguranga da informacéao.

1.2. Esta Politica expde o pacto da POSSO PARCELAR no zélo e tratamento das
informagdes de seus clientes, ao proporcionar plena satisfagdo quanto a seguranca e
privacidade de suas informacdes. Comprometemo-nos, ainda, com os aspectos
regulatorios e legais que se associam a nossa atuacgéo.

2. VIGENCIA

2.1. Esta Politica é revisada anualmente, minimamente; ou quando necessario em casos
de alteragdo nas normas e regulagdes, mudanca de diretrizes de seguranga ou
modificagao nas estratégias da POSSO PARCELAR.

3. PRINCIPIO DE SEGURANGA DA INFORMAGAO

3.1. Os ativos de informagcdo sdo os bens mais importantes no mercado financeiro;
portanto, comprometemo-nos com responsabilidade durante o seu tratamento. Neste
sentido, fundamentamo-nos nos principios de seguranga da informagéao, cujos propdsitos
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fundamentam a conservacao da propriedade da informacédo. Notadamente, zelamos pela
confidencialidade, integridade e disponibilidade, assentindo ao uso e compartilhamento de
forma controlada, monitorando e coibindo incidentes provenientes de ataques
cibernéticos.

3.2. Principio da Confidencialidade: garantimos que os dados tratados tenham
intervencao limitada as pessoas especificamente autorizadas.

3.3. Principio da Integridade: certificamos para que as informagdes sejam mantidas
integras, sem modificagdes indevidas, sejam acidentais ou propositais.

3.4. Principio da Disponibilidade: atestamos para que as informagdes estejam disponiveis
ao acesso por todas as pessoas autorizadas.

4. INFORMAGOES CONFIDENCIAIS

4.1. O acesso as informacdes confidenciais coletadas e armazenadas pela POSSO
PARCELAR, incluindo dados pessoais, € restrito aos profissionais autorizados ao uso
direto dessas informacdes, € necessario a prestacao de seus servicos, sendo limitado o
uso para outras tarefas. Prezamos, ainda, pela privacidade das informacdes no ambito da
Lei Geral de Protecédo de Dados (“LGPD”) e da Politica de Privacidade. Poder-se-a revelar
as informacgdes confidenciais nas seguintes hipoteses:

4.1.1. Sempre que estiver obrigado a revela-las, seja em virtude de dispositivo
legal, ato de autoridade competente, ordem ou mandado judicial;

4.1.2. Mediante solicitagdo dos orgdos de protecdo e defesa de crédito e
prestadores de servigcos autorizados a defender seus direitos e créditos;

4.1.3. Mediante solicitacdo dos 6rgaos reguladores do mercado financeiro; e/ou

4.1.4. Para outras instituicdes financeiras, desde que dentro dos parametros legais
estabelecidos para tanto, podendo, nesta hipotese, o usuario, a qualquer tempo,
cancelar sua autorizagao.

5. ESTRUTURA DE GERENCIAMENTO DE SEGURANGA CIBERNETICA

5.1. A gestdo de seguranca objetiva assegurar que os procedimentos operacionais sejam
desenvolvidos, implantados e mantidos ou modificados de acordo com os objetivos
estabelecidos nesta Politica.
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5.2. Os acessos as informagdes sdo controlados, monitorados, restringidos e revistos
periodicamente, sendo cancelados tempestivamente ao término do contrato de trabalho
do colaborador ou do prestador de servigo.

5.3. As instalagdes e os equipamentos de processamento de informacdo critica ou
sensivel sao preservados em areas seguras, com niveis de controle de acesso
apropriados, incluindo protegcao contra ameacas fisicas e ambientais.

5.4. Os colaboradores e terceiros prestadores de servigos séo treinados constantemente
através de um programa efetivo de conscientizagcdo e disseminagdo da cultura de
seguranca cibernética.

5.5. S&o constituidos controles e responsabilidades pela gestdo e operagéo dos recursos
de processamento das informagdes, visando garantir a seguranga na infraestrutura
tecnolégica por meio de um gerenciamento efetivo no monitoramento, tratamento e na
resposta aos incidentes, com o intuito de minimizar o risco de falhas e a administracao
segura de redes de comunicagoes.

5.5.1 Autenticacdo: o acesso as informagdes e aos ambientes tecnoldgicos devem
ser permitidos apenas as pessoas autorizadas pelo titular da informacéao, levando
em consideragdo o principio do menor privilégio, a segregagdo de fungdes
conflitantes e a classificacdo da informacao.

5.5.2. O controle de acesso aos sistemas deve ser formalizado e contemplar,
minimamente, os seguintes controles:

I. Utilizacdo de identificadores individualizados (credencial de acesso),
monitorados e passiveis de bloqueios e restricdes (automatizados e
manuais);

.  Remocédo de autorizagbes dadas a usuarios afastados ou desligados, ou
que tenham mudado de fungao; e

lll.  Revisdo periddica das autorizagbes concedidas.

5.5.3. Gestdo de Incidentes de Seguranga da Informagdo: o comportamento de
possiveis ataques é identificado por meio de controles de deteccéo implantados no
ambiente, como filtro de conteudo, ferramenta de deteccdo de comportamentos
maliciosos, Antivirus, Antispam, entre outros.

5.5.4. Prevencao a Vazamento de Informagdes: a utilizacdo de controles para
prevencao de perda de dados deve garantir que dados confidenciais nao sejam
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perdidos, roubados, mal utilizados ou disponibilizados na web por usuarios nao
autorizados.

5.5.5. Testes de Intrusdo: testes internos e externos nas camadas de rede e
aplicacdo devem ser realizados anualmente, minimamente.

5.5.6. Varredura de Vulnerabilidades: as varreduras das redes internas e externas
devem ser constantemente efetuadas. As vulnerabilidades descobertas devem ser
sanadas e priorizadas de acordo com seu nivel de criticidade.

5.5.7. Controle Contra Software Malicioso: todos os equipamentos que estejam
conectados a rede corporativa, ou que fagam uso de informagdes da POSSO
PARCELAR, devem, sempre que compativel, ser protegidos com uma solugéo
anti-malware determinada pela area de seguranga da informagao.

5.5.8. Criptografia: todo recurso de criptografia utilizado deve seguir as regras de
segurancga da informacao e os padrdes dos 6rgaos reguladores.

5.5.9. Rastreabilidade: auditorias devem ser implantadas para todos os
componentes de sistema a fim de reconstruir e analisar os seguintes eventos:

I.  Autenticagao de usuarios (tentativas validas e invalidas);
II.  Acesso a informagdes; e

lll. Agbes efetivadas pelos usuarios, incluindo criagdes ou remogdes do
sistema.

5.5.10. Segmentacdo de Rede: computadores conectados a rede corporativa ndo
devem ser acessiveis diretamente pela internet; ndo pode ser permitida a conexao
direta de rede de terceiros, utilizando-se protocolos de controle remoto aos
servidores conectados diretamente na rede corporativa; e para solicitacdo de
criacao, alteracdo e exclusdao de regras nos firewalls e ativos de rede, o
requisitante deve encaminhar pedido a area de seguranga da informagéao, que fara
a analise e aprovagéao, enviando para que seja executada pela area de tecnologia
da informacao.

5.5.11. Desenvolvimento Seguro: mantemos uma série de principios para

desenvolver sistemas de forma segura, certificando que a seguranga cibernética
seja projetada e implementada durante o ciclo de vida de desenvolvimento.
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5.5.12. Copias de Seguranga (Backup): o procedimento de backup é realizado nos
ativos de informagao com periodicidade, a fim de evitar ou minimizar a perda de
dados diante da ocorréncia de incidentes.

5.6. O processo de continuidade de negdcios é adotado visando reduzir os impactos e
perdas de ativos da informacdo durante ou apdés um incidente critico. Através do
mapeamento de processos, analise de impacto e testes periddicos de recuperagcao de
desastres, executa-se a continuidade de negodcios; incluindo, ainda, a protegcao dos
servicos contratados na nuvem e os testes previstos para os cenarios de ataques
cibernéticos.

5.7. Conforme a Resolugdo BACEN n° 4.893/2021, corroborada pela Circular SUSEP n°
638/21 do Conselho Monetario Nacional, para a contratacdo de servicos de
processamento e armazenamento de dados e de computagdo em nuvem, a POSSO
PARCELAR se ampara em um procedimento efetivo para aquiescéncia as regras
previstas na regulamentagaéo em vigor.

6. PRINCIPAIS RECOMENDAGOES DE SEGURANGA AOS CLIENTES E USUARIOS

6.1. O cliente é responsavel pelo seu identificador (login / senha), que é unico e
acompanhado de senha exclusiva, pessoal e intransferivel, para identificacdo e
autenticagdo individual no acesso a informacdo e aos recursos de tecnologia.

Recomendamos que o USUARIO:

6.1.1. Mantenha a confidencialidade, memorize e ndo registre a senha em lugar
algum. Ou seja, ndo contar a ninguém e n&o anotar em papel;

6.1.2. Altere a senha sempre que suspeitar do comprometimento dela;

6.1.3. Elabore senhas de qualidade e complexidade que tornem dificil a
adivinhagao;

6.1.4. Impeca o uso do seu equipamento por outras pessoas, enquanto este estiver
conectado/ “logado” com a sua identificagao;

6.1.5. Blogueie sempre o0 equipamento ao se ausentar; e

6.1.6. Sempre que possivel, habilite um segundo fator de autenticacdo (SMS,
Token ou outros).
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6.2. Recomenda-se que o cliente mantenha uma solugdo de antivirus atualizada e
instalada no computador utilizado para acesso aos servigos oferecidos pela POSSO
PARCELAR. Além disso, sugere-se manter o sistema operacional atualizado.

6.3. A engenharia social, no contexto de seguranca da informacéo, refere-se a técnica
pela qual um individuo busca persuadir outro, abusando da ingenuidade ou confianga do
usuario, objetivando ludibriar, aplicar golpes ou obter informacdes sigilosas.

6.3.1. Phishing: técnica utilizada por cibercriminosos para fraudar usuarios por
meio do envio de e-mails maliciosos, visando obter informagdes pessoais (senhas,
numero do cartdo de crédito, CPF, numero de contas bancarias, entre outros). As
abordagens dos e-mails de phishing podem ocorrer das seguintes maneiras:

.  Atraem a atengcdo dos usuarios pela possibilidade de obter alguma
vantagem financeira, por curiosidade ou por caridade;

II.  Simulam representar a comunicacéao oficial de instituicbes conhecidas como
Bancos, Lojas de comércio eletrdnico, entre outros sites populares;

lll.  Induzem os usuarios a preencher formularios com os seus dados pessoais
e/ou financeiros, ou até mesmo a instalacdo de softwares maliciosos que
possuem o objetivo de coletar informagdes sensiveis;

6.3.2. Spam: tratam-se de e-mails ndo solicitados, que geralmente sao enviados
para muitas pessoas, tipicamente com fins publicitarios. Além disso, os Spams
estdo diretamente conectados aos ataques de seguranga, sendo eles um dos
principais causadores da propagacado de codigos maliciosos, da venda ilegal de
produtos e da disseminagao de golpes.

6.3.3. Falso Contato Telefénico: sdo técnicas utilizadas pelos golpistas para obter
informagdes como dados pessoais, senhas, token, codigo de identificagdo do
aparelho celular (IMEI) ou qualquer outro tipo de informagao para a pratica da
fraude.

7. COMUNICAGCAO
7.1. Quaisquer suspeitas de irregularidades no cumprimento das determinagdes desta

Politica serdo alvo de averiguacgao interna e precisam ser comunicadas imediatamente
aos nossos canais de atendimento e comunicacéo.
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ENTRE EM CONTATO CONOSCO

Em caso de duvidas sobre nossas praticas, ou caso deseje entrar em contato com a
POSSO PARCELAR para atualizar ou corrigir qualquer uma de suas informagdes
cadastradas, ou exercer seus direitos, nds estaremos disponiveis através do nosso
endereco, telefone e chat disponiveis no site e do nosso e-mail
contato@possoparcelar.com.br, por meio do nosso encarregado no tratamento de dados
(DPO - Data Protection Officer).

Vocé entende e concorda que deve manter o seu cadastro na plataforma atualizado, com
informagdes precisas de contato (tais como enderego de e-mail e telefone), para que

possamos entrar em contato com vocé quando necessario e para enviar informacdes
importantes sobre os produtos e servicos oferecidos.

Esta Politica de Seguranca Cibernética passa a ter validade a partir de sua
publicagao.

Atualizado em agosto de 2023.
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